Caso de Exito

Proyecto de

Seguridad

Implantacion de sistema
de seguridad con Forti-
net UTM Next Generation
para mejorar las caracte-
risticas de seguridad en
la red y el nivel de confi-
guracion que su solucion
actual de SonicWall no
dispone.
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PrReEVENCONTROL  proporciona
servicios relacionados con la se-
guridad. Realiza Prevencion de
Riesgos Laborales, gestiona es-
taciones de ITV, elabora estudios
de medicina de trabajo y realiza
consultorias de calidad y me-
dio ambiente. También organiza
programas de formacion en es-
tos campos y desarrolla software

para empresas. |

PREVENCONTROL requiere una implantacion de Fi-

Preven
Control

rewall de ultima generacion que cumpla todas las ex-
pectativas de seguridad que necesita la empresa, la
cual consta de once delegaciones nacionales que se
conectan entre ellas a través de una red VPN.

ANTECEDENTES

Para proteger sus sistemas vy
comunicaciones de las posi-
bles amenazas, PrevenCon-
trol disponia de un conjunto
de Firewalls del fabricante
SonicWall.

Aprovechando que el man-
tenimiento de sus equipos
estaba a punto de finalizar,
PrevenControl inicia una bus-
gueda de una solucion que
mejore el rendimiento y que
disminuya sus costes de in-
version.

NECESIDADES

PrevenControl requiere ac-
tualizar su Firewall a unos
modelos mas actuales perso-
nalizados para conseguir una
seguridad optima en la em-
presa y sus datos.

Al disponer de once sedes, la
compania solicita un mayor

control, analisis y gestion de
las diferentes redes de cada
delegacion.

Ademas, la empresa dispone
de comunicaciones criticas
en la sede central, por lo que
es imprescindible que la ins-
talacion del Firewall incorpo-
re Alta Disponibilidad (HA)

para garantizar servicio 24x7.

Finalmente, PrevenControl
aprobo la solucion propues-
ta por Flytech de instalar el
Firewall de Fortinet, Forti-
Gate.
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Resultados

* Mejora de ancho de banda
» Gestion mas simplificada

» Actualizacion de los cana-
les de comunicacion entre
sedes.

* SD-WAN reduce los gastos
operativos de WAN vy mini-
miza la complejidad de la
administracion.

» Control absoluto de los equi-
pos desde el FortiManager.

PROYECTO

La soluciones FortiGate son
firewalls de Ultima generacion
capaces de integrar un gran
numero de utilidades de segu-
ridad perimetral (firewall pe-
rimetral, proxy, antimalware,
control de navegacion, VPN
SSL) y de seguridad interna
(firewall interno, control de
identidad de usuarios, con-
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trol y prevencion de ataques
intrusivos, etc.), cuya gestion
se realiza facilmente a traveés
del appliance FortiManager
qgue PrevenControl instald en
su infraestructura basada en
VMware.

Flytech realizd una auditoria
previa al proyecto para certifi-
car los appliances adecuados
para cada una de las delega-
ciones y para la sede central.
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Se empieza la implantacion en
la sede central de Terrassa don-
de, al tener mayor concurrencia
de usuarios y de trafico, se opta
por 2 FortiGate 100E de mayor
potencia que las 10 FortiGate
60E que se instalaran en las 10
delegaciones restantes.

Para un mayor gestion de las
redes de sus sedes, se implan-
ta la funcionalidad SD-WAN de
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FortiGate para que el cliente
pueda decidir faciimente qué
tipo de trafico quiere priorizar
segun sus necesidades.

La solucion SD-WAN reempla-
za los enrutadores WAN vy los
dispositivos de seguridad se-
parados por una unica solucion
gue reconoce la aplicacion,
ademas de ofrecer control de
ruta automatico y soporte de
banda ancha multiple.

===RTINET

ForTIGATE E100



